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1 Bosch respekterer din privatsfaere

Robert Bosch Smart Home GmbH (herefter "Robert Bosch Smart Home
GmbH" eller "Vi" eller "0s") glaeder sig over dit besagg pa vores hjemmeside og
mobile applikationer (tilsammen "Online-tilbud") og over din interesse for vores
firma og vores produkter.

Beskyttelsen af din privatsfeere, ved behandlingen af personoplysninger, samt
sikkerheden mht. alle virksomhedens data, er vigtig for os. Derfor vi tager hgjde
dette i vores forretningsprocesser. Vi behandler de personoplysninger, der
indsamles, nar du besgger vores online tilbud, fortroligt og kun i
overensstemmelse med de lovmaessige bestemmelser.

Databeskyttelse og informationssikkerhed er en del af vores virksomhedspolitik.
Born

Vores tjenester og tilbud (iseer webside, shop, nyhedsbrev, apps) henvender sig
ikke til bgrn under 16 ar.

2 Ansvarlig

Robert Bosch Smart Home GmbH er ansvarlig for behandlingen af dine data; Hvis
der er undtagelser fra dette, vil disse blive forklaret i denne
Databeskyttelsesnotifikation.

Vores kontaktoplysninger er som fglger:

Robert Bosch Smart Home GmbH
Schockenriedstr. 17

70565 Stuttgart-Vaihingen
TYSKLAND
service@bosch-smarthome.com

3 Indsamling, behandling og brug af personoplysninger

3.1 Principper

Bosch Smart Camera App, de dermed forbundne videokameraer og online-
lageret, som kan tilgas via appen, tjener med deres funktioner til at ggre dit
hjem mere sikkert. Aht. udfgrelsen af kontrakten, dvs. til levering af relaterede
tjenester (som fx appens funktioner, lagring af billeddata i online-lagringen), er
det vigtigt, at vi indsamler data, der vedrgrer dig eller en anden fysisk person.

Personoplysninger er al den information, der vedrgrer en identificeret eller
identificerbar fysisk person, som fx navne, adresser, telefonnumre, e-
mailadresser, kontrakt-, reservations- og faktureringsdata, der udtrykker en
persons identitet. Nogle af de data, vi behandler, handler ikke om
personoplysninger. Med hensyn til disse oplysninger, har vi ingen interesse i at
identificere en fysisk person, og vi har heller ikke den ngdvendige viden eller det



lovligt tilladte middel til at etablere en personlig reference. Vi kan fx bruge
sadanne ikke-personlige data, til at forbedre vores produkter med.

Vi indsamler, behandler og bruger kun personoplysninger, hvis der er et juridisk
grundlag for dette, eller hvis du har givet os oplysninger i denne henseende, som
fx hvis har givet dit samtykke, som en del af en registrering. Dermed kan flere
retsgrundlag sidelgbende tillade behandlingen af personoplysninger.

De behandlede data inkluderer:

Kontraktinformation

Dabei handelt es sich um personenbezogene Daten, die zur Begrundung,
Durchfuhrung und Beendigung des mit Ihnen bestehenden Vertragsverhaltnisses
erforderlich sind. Dies sind insbesondere Name und Registrierungsinformationen.

Brugsrelateret og teknisk information

Det er oplysninger, der kan veere personlige. De er ngdvendige for at muligggre
driften og brugen af Bosch Smart Camera Appen samt til lagring af data i online-
lageret. Det geelder konkret:

e Funktioner til identifikation som bruger (brugergenkendelse, ID, IP-
adresse)

¢ Oplysninger om begyndelsen og slutningen samt omfanget af brugen af

Bosch Smart Camera Appen

Enhedsidentifikatorer

Placeringsinformation

Kontaktoplysninger (fx til eventmeddelelser)

Appens indstillinger vedrgrende af os tilbudte tjenester

Tekniske oplysninger ifm. synkronisering og levering af det aktuelle

tidspunkt og opdateringer af dit system, via vores server

e Systemdata, som fx tilsluttede kameraer og tilbehgr, serienummer,
softwareversioner af de enkelte komponenter

e Omstaendighederne ved billedgenereringen (fx lysforhold, dato,
klokkeslaet)

e Systemets statusdata, som fx systemtid, fejlmeddelelser

¢ Videosystemets haandelseshistorik

e Type af anvendt enhed, som fx smartphone eller tablet-pc, producent,
enhedens OS-version

e Applikationens brugsdata, som fx brugsfrekvens, registrerede nedbrud, fejl
i applikationen

Indholdsdata

Dette er data, der kan relateres til fysiske personer, og som du genererer med
Bosch Smart Camera Appen og de tilsluttede kameraer. Kun med disse data er
det fra dit synspunkt muligt at drive sikkerhedslgsningen pa en meningsfuld
made. Til indholdsdata hgrer:

e Live-billeddata med lyd
e gemte videosekvenser med lyd
e Enhedsidentifikatorer

Registrering via det centrale SingleKey ID




Du kan kun tilmelde dig vores online tilbud med dit centrale SingleKey ID. Det
centrale SingleKey ID blev udviklet af Bosch.lO GmbH til Bosch Group for at ggre
det muligt for almindelige brugere at bruge tilbud fra koncernens forskellige
virksomheder, via standardiserede login-data og mhp. at gge datasikkerheden.

Bosch 10 GmbH, Ullsteinstrasse 128, 12109 Berlin, TYSKLAND er ansvarlig for at
levere denne registreringstjeneste.

Nar du vil tilmelde dig et centralt SingleKey ID, gaelder de generelle brugervilkar
mht. reqgistrering og brug af et centralt SingleKey ID samt
Databeskyttelsesnotifikationen,_fra Bosch.lO GmbH.

3.2 Behandlingsformal og retsgrundlag

Vi, og de tjenesteudbydere, som er bestilt af os, behandler dine personlige data
til felgende behandlingsformal:

Levering af denne service (app og online-lagring)

(Retsgrundlag: Opfyldelse af kontrakten).

Til at identificere fejl og af sikkerhedsmaessige arsager

(Retsgrundlag: Opfyldelse af kontrakten eller opfyldelse af vores juridiske
forpligtelser inden for datasikkerhed og med legitim interesse i at rette fejl og
garantere sikkerheden af vores tilbud).

Beskyttelse og forsvar af vores rettigheder

(Retsgrundlag: legitim interesse fra vores side i at haevde og forsvare vores
rettigheder).

Yderligere formal

Tilrddighedsstillelse af en sikker og opdateret app samt tilsvarende enheder (fx
kameraer) (fx ved at stille opdateringer til radighed).

3.3 Lodgfiler

Nar du bruger appen og de tilknyttede tjenester, gemmes der visse oplysninger i
appen eller vores systemers lodfiler.

Vi kan bruge logfilerne til at sikre driften, til at identificere og rette fejl og af
sikkerhedsmaessige arsager (som fx til at undersgge og spore angrebsforsgg).

3.4 Overfgrsel af data
Overforsel af data til andre ansvarlige parter

rincipielt, overfgrer vi kun dine personlige oplysninger til andre ansvarlige parter,
hvis det er ngdvendigt for at opfylde kontrakten eller for at udfgre prae-
kontraktlige foranstaltninger, hvor vi eller tredjepart har en legitim interesse i
overfgrslen, eller hvor du har givet dit samtykke. Detaljerne mht. det juridiske


https://myaccount.bosch.com/BeaPUssWeb/privacyPolicy-v2.0

grundlag ses i underafsnittet "Behandlingsformal og retsgrundlag” i afsnittet om
indsamling, behandling og brug af personoplysninger. Tredjeparter kan ogsa
veere andre virksomheder i Bosch-koncernen. Hvis data overfgres til tredjeparter,
pa grundlag af en legitim interesse, forklares dette i denne
Databeskyttelsesnotifikation.

Derudover kan data overfgres til andre ansvarlige parter, hvis vi forpligtes hertil,
pa grund af lovbestemmelser eller en eksigibel officiel eller retslig kendelse.

Brug af tjenesteudbydere

Vi bestiller eksterne serviceudbydere til at Igse opgaver, som salgs- og
marketingtjenester, kontraktstyring, betalingsbehandling, programmering,
datahosting og hotline-tjenester. Vi forpligter alle tjenesteudbyderne til at
opretholde fortroligheden og til at overholde de juridiske krav. Tjenesteudbydere
kan ogsa veere andre virksomheder i og uden for Bosch-koncernen. Som en del
af inddragelsen af eksterne tjenesteudbydere kan personlige data ogsa
videregives til modtagere, der er baseret uden for E@S i sdkaldte tredjelande.

Betalingsbehandling for Paid Features (eller Premium Service)

Ved bestilling af Paid Features (betalingsfunktioner (eventuelt Premium Service))
indsamles og behandles betalingsbehandlingsdata udelukkende og direkte via
operatgrerne af App-Store for enheder, der kgrer med Android- og iOS-
operativsystemer.

3.5 Integration af komponenter fra andre udbydere

3.5.1 Forbindelse til systemer, apps og tjenester fra andre udbydere
("Smart Home Cloud")

Bosch Smart Home giver dig kontrol over dine data. Hvis du gnsker det, kan du

dele dine enhedsdata med partnerfirmaer (i det fglgende benasvnt partnere) og

styre dine Bosch Smart Home-produkter via deres systemer, apps eller tjenester.

Det kraever, at du giver den padgaeldende partner adgang til dine Bosch Smart
Home kameraer samt de genererede data. Disse data kan veere personlige.

Hvis du vil tillade partnerens adgang og kontrol, skal du aktivere funktionen
"Spejl kameraer i Cloud" i Bosch App. De data, der genereres af dine kameraer,
spejles derefter i Bosch Smart Home Cloud. Endelig kan du give bestemte
partnere adgang til data og kontrol over dine kameraer og dine produkter. Det er
muligt som fglger: Du dbner partnerens app. Der giver du dit samtykke til, at
dine Smart Home-kameraer tilknyttes og styres, samt til transmissionen af data.
Hvis du styrer dine kameraer via partner-apps, er det ngdvendigt for os at
overfgre data, der kan vaere personlige (fx rum- eller enhedsnavne).

Hvis du har givet dit samtykke, forbliver muligheden for adgang og kontrol, indtil
denne deaktiveres. Hvis du vil afslutte en partners adgang, kan du tilbagekalde
data-tilladelsen via "Skift tilladelser" pd hjemmesiden Bosch Smart Home Cloud.
Hvis du generelt ikke laengere vil benytte spejlingen af dine data i Bosch Smart
Home Cloud, kan du deaktivere dette i Smart Camera App. Dermed slettes dine
spejlede data. Hvis du atter vil dele dine kameraer med en partner, kan du



genaktivere "Bosch Smart Home Cloud"-funktionen i Bosch Smart Camera
Appen.

Bemeerk venligst:

Hvis du vil treekke tilladelserne tilbage fra en bestemt partner, gar du det saddan
her: Du tilbagekalder partnertilladelsen via denne app, og frigiver derved linket
mellem partnerkontoen og SingleKey ID’et, s& partneren ikke laengere ma styre
dine Bosch-produkter og -tjenester.

Du bgr ogsa tilbagekalde partnerens tilladelse pa hjemmesiden, Bosch Smart
Home Cloud. ("App indstillinger" > "Partner" > "Administrer tilladelser"). Det
sikrer bade, at kontoens tilknytning afbrydes, og at tilladelsen traekkes tilbage.

Hvis du fjerner kameraernes data fra Clouden i Bosch Smart Home Camera App,
slettes dine spejlede data. De tilladelser, som du har givet til partnerne, bevares
dog, sa du kan fortseette med at bruge dem i fremtiden. Hvis du ikke gnsker
dette, kan du pa forhand traekke partnerens tilladelse tilbage.

Hvis du giver tilladelser til en partner, skal vi bede os om at ggre dine data
tilgeengelige for denne partner. Nar du aktiverer Clouden og giver dit samtykke i
partner-appen, ger du det klart, at du accepterer overfarsel eller udveksling af
dine data mht. partneren og om ngdvendigt ogsa kontrollen med dine Bosch
Smart Home-kameraer. Du eller partneren er ansvarlige for partnerens
tilknyttede databehandling. Den databehandling, der udfgres af partneren, er
underlagt dennes bruger- og databeskyttelsesbestemmelser. Bosch har ingen
indflydelse pa disse. Du finder mere detaljerede oplysninger om
databehandlingen i brugervilkdrene og databeskyttelsesbestemmelser fra den
respektive partner.

3.5.2 Brug af Amazon Alexa

Du har mulighed for at kontrollere dine Bosch Smart Home-produkter ved hjaelp
af stemmekommandoer via Amazon Alexa. For at gare det, skal du forbinde dine
Smart Home-produkter til Amazon Alexa. Nar du styrer dit Smart Home-produkt
via Alexa, er det ngdvendigt, at dine personoplysninger videregives via Amazon,
til dit Smart Home-produkt eller fra dit Smart Home-produkt til Amazon til
overfgrsel via Amazon Alexa.

Nar du giver direkte stemmekommandoer mht. at kontrollere Smart Home-
produkterne eller for at hente oplysninger fra dit Smart Home-produkt til Amazon
Alexa, sa vil data (iseer data fra dit Smart Home-produkt og stemmedata) blive
sendt til vores server og behandlet der, ligesom de ngdvendige data derefter vil
blive videregivet til Amazon og brugt af Amazon til at levere tjenesten med.
Disse data kan veere personlige. Nar du forbinder dine Amazon Alexa- og Bosch-
konti og aktiverer Skills, gagr du det klart, at det Smart Home-produkt, du har
installeret, skal styres via Amazon Alexa, og at information skal sendes via
Amazon Alexa, og beder os om at ggre dette i denne sammenhang med
udvekslingen af data med Amazon Alexa. Du eller Amazon er ansvarlige for
Amazons tilknyttede databehandling. Den databehandling, der udfgres af
Amazon, er underlagt Amazons bruger- og databeskyttelsesbestemmelser. Bosch
har ingen indflydelse pa disse. Du finder mere detaljerede oplysninger om



databehandlingen i brugervilkdrene og databeskyttelsesbestemmelser fra
Amazon mht. Alexa.

3.6 Opbevaringstid Opbevaringsfrister

Vi gemmer generelt dine data, sa laenge det er ngdvendigt for at levere vores
tilbud og de tilknyttede tjenester, eller sa leenge vi har en legitim interesse i
yderligere lagring. | alle andre tilfaelde sletter vi dine personoplysninger med
undtagelse af data, som vi skal fortsat gemme for at opfylde retlige forpligtelser
(fx er vi pa grund af opbevaringsperioder i henhold til skatte- og handelsret
forpligtet til at opbevare dokumenter sdsom kontrakter og fakturaer i en bestemt
tidsperiode).

| visse tilfaelde tilbyder vi dig muligheden for selv at sgrge for sletningen af data.
Hvis du fx bruger slettefunktionen i Bosch Smart Camera App, fjernes
billedoptagelserne fra datalagringen i videokameraet, Bosch Smart Camera App
og online-lageret. Konfigurationsoplysninger fjernes ogsa, sa de ikke laengere er
tilgeengelige.

4 Sikkerhed

Vores medarbejdere og de servicevirksomheder, som er bestilt af os, er bundet
til hemmeligholdelse og overholdelse af bestemmelserne i de geeldende
databeskyttelseslove.

Vi tager alle ngdvendige tekniske og organisatoriske foranstaltninger for at sikre
et passende beskyttelsesniveau og for at beskytte dine data, der behandles af
0s, isaer mod risikoen for utilsigtet eller ulovlig gdelaaggelse, manipulation, tab,
modifikation eller uautoriseret videregivelse eller adgang.

5 Brugerrettigheder

Brug oplysningerne i afsnittet "Kontakt”. Sgrg for, at vi tydeligt kan identificere
dig personligt.

5.1 Rettil information og oplysning:

Du har ret til at modtage oplysninger om behandlingen af dine data, fra os. For
at gagre det, kan du haevde ret til information med hensyn til de personlige
oplysninger, som vi behandler om dig.
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5.2 Ret til berigtigelse og sletning::

Du kan bede os om at rette forkerte data og - hvis de juridiske krav er opfyldt -
om at fuldsteendigggare eller slette dine data.

Det geelder ikke data, der kraeves til fakturerings- og regnskabsmaessige formal,
eller som er underlagt lovbestemte opbevaringskrav. Hvis adgangen til sddanne
data ikke er pakraevet, vil behandlingen af dem vaere begraenset (se nedenfor).

5.3 Begreensning af behandlingen:

Hvis de juridiske krav er opfyldt, kan du anmode om, at vi begraenser
behandlingen af dine data.

5.4 Indsigelse mod databehandling:

Du har ogsa altid ret til at ggre indsigelse mod vores databehandling. Vi stopper
derefter behandlingen af dine data, medmindre vi - i overensstemmelse med de
juridiske krav - kan dokumentere tvingende grunde, der er beskyttelsesvaerdige
til yderligere behandling, der opvejer dine rettigheder.

5.5 Indsigelse mod databehandling pa det juridiske grundlag af "legitim
interesse":

Du har ogsa altid ret til at gagre indsigelse mod vores databehandling, forudsat at
det er baseret pa det juridiske grundlag for legitim interesse. Vi stopper derefter
behandlingen af dine data, medmindre vi - i overensstemmelse med de juridiske
krav - kan dokumentere tvingende grunde, der er beskyttelsesveerdige til
yderligere behandling, der opvejer dine rettigheder.

5.6 Tilbagekaldelse af samtykke:

Hvis du har givet os dit samtykke til at behandle dine data, kan du altid, med
fremadrettet virkning, traekke det tilbage. Det pavirker ikke lovligheden af
behandlingen af dine data, for du trak dit samtykke tilbage (”Kontakt”). Ellers
kan behandlingen stadig veere tilladt, pa basis af andre juridiske grundlag.

5.7 Dataportabilitet:

Du har ogsa ret til at modtage data, som du har stillet til radighed for os, i et
struktureret, feelles og maskinlaesbart format eller - hvis det er teknisk muligt - at
anmode om, at dataene overfgres til en tredjepart.

Det geelder ikke, hvis en anden persons rettigheder og friheder forringes ved en
overfarsel.



5.8 Ret til at indgive en klage til tilsynsmyndigheden:

Du har ret til at indgive en klage til en databeskyttelsesmyndighed. Du kan
kontakte den databeskyttelsesmyndighed, der er ansvarlig for dit opholdssted
eller din stat eller den databeskyttelsesmyndighed, der er ansvarlig for os. Det
er:

Regionsmyndigheden for databeskyttelse og informationsfrihed i Baden-
Wdarttemberg

Hjemmeadresse: Lautenschlagerstrasse 20, 70173 Stuttgart, TYSKLAND
Postadresse: Postfach 10 29 32, 70025 Stuttgart, TYSKLAND

TIf.: +49 711/615541-0

Fax: +49 711/615541-15

E-mail: poststelle@Ifdi.bwl.de

6 Ansvar som bruger

Smart Home-systemet og Smart Home-enheder er beregnet til brug i private
hjemlige miljger. De er kun beregnet til privat brug.

Du er ansvarlig for den lovlige brug af apparaterne og tjenesterne og for
overholdelse af de lovbestemmelser, der geelder pa anvendelsesstedet. Navnlig
love i dit land kan fastsaette tilladte formal med brugen, installationssteder,
valget af billedsektioner og opbevaringstid for videosekvenserne. Desuden kan
du bidrage til databeskyttelsesvenlig anvendelse af produktet.

e Begraens brugen til dit private omrade. Undga optagelse af
naboejendomme eller offentlige omrader uden for din ejendom hhv. din
bolig. Udseet ikke andre for et overvagningspres, der kan opfattes som
personligt.

¢ Om ngdvendigt informér andre personer (f.eks. personer, der bor eller
opholder sig i de overvagede omrader) pa passende made om
anvendelsen af dit produkt, f.eks. med en henvisning eller et
kamerasymbol, der kan genkendes rettidigt. Indhent eventuelt
ngdvendige samtykker.

e Aktivér kun stemmetransmission eller stemmeoptagelse, hvis dette er
tilladt pa dit anvendelsessted, og hvis dette er ngdvendigt for det legitime
formal, du forfalger.

e Slet klip, hvis du ikke lsengere har brug for dem til det tilteenkte formal.

e Kontrollér de overvagede omrader regelmaessigt for forandringer og
foretag i givet fald de ngdvendige tilpasninger.



7 /AEndring af Databeskyttelsesnotifikationen

For sa vidt som omstaendighederne med databehandlingen andres, kan vi
tilpasse Databeskyttelsesnotifikationen. Derudover forbeholder vi os ret til at
aendre vores sikkerheds- og databeskyttelsesforanstaltninger, hvis det matte
blive ngdvendigt, pa grund af den tekniske udvikling. | disse tilfaelde, tilpasser vi
0gsa vores databeskyttelsesoplysninger i overensstemmelse hermed. Vaer derfor
opmaerksom pa den aktuelle version af vores Databeskyttelsesnotifikation.

8 Kontakt

Hvis du vil kontakte os, fx i forbindelse med behandlingen af personoplysninger
eller for at udgve dine databeskyttelsesrettigheder, kan du kontakte os via
kontaktoplysningerne i afsnitte "Ansvarlig”.

Hvis du vil afmelde et nyhedsbrev, kan du klikke pa det tilsvarende
afmeldingslink i nyhedsbrevet eller kontakte os via afsnittet "Ansvarlig " og
sende din anmodning via de naevnte kontaktmuligheder.

Brug fglgende link til at heevde dine rettigheder og indberette
databeskyttelsesbegivenheder:
https://www.bkms-system.net/bkwebanon/report/clientinfo?cin=18rbds19&c=-
1&language=dan

Desuden kan du henvende dig til vores koncerns databeskyttelsesansvarlige
person for at ggre dine rettigheder geeldende samt indsende forslag og klager
vedrgrende behandlingen af dine personoplysninger.

Datenschutzbeauftragter

Abteilung Informationssicherheit und Datenschutz (C/ISP)
Robert Bosch GmbH

Postfach 30 02 20

70442 Stuttgart

DEUTSCHLAND

Eller

E-mail: DPO@bosch.com
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